الجرائم الالكترونية
الجريمة الالكترونية هي أي فعل يتسبب في حدوث اضرار خفيفة او جسيمة للافراد والجماعات والشركات والمؤسسات المختلفة، ويتعدى حدود ضررها في بعض الأحيان الدول والكيانات الكبرى، فالشخص او الجهة التي تقوم بالجريمة الالكترونية او جرائم الابتزاز تهدف الى الاستفادة والحصول على مكاسب مادية او معنوية او سرقة معلومات او بيانات او لأي أغراض أخرى قد تكون اقتصادية او سياسية بين الدول.
مثال: جريمة حدثت بتاريخ 17/2/1998م حيث اعتقل الرئيس السابق لشركة اوميجا السيد تيموثي ألين لويد بعد ان تم فصله من الشركة بـ 20 يوم، والسبب في ذلك هو اطلاقه لقنبلة الكترونية استطاعت الغاء كافة التصميمات وبرامج الإنتاج في كبرى المصانع التقنية في نيوجرسي والتي ترتبط مع نظام التحكم في وكالة ناسا الامريكية مما تسبب بخسائر ضخمة جداً تقدر بعشرة ملايين دولار وهي من أكبر الجرائم الالكترونية في تلك الفترة.
كيف يحمي الافراد انفسهم من الجرائم الالكترونية؟
1.عدم الثقة بأي شخص على وسائل التواصل الاجتماعي.
2.عدم إعطاء كلمات المرور لأي شخص كان.
3.التأكد من العناوين الالكترونية قبل الدخول اليها.
4.عدم حفظ الصور ومقاطع الفيديو الخاصة على أجهزة الحواسيب.
5.التواصل مع الجهات الأمنية في حال الوقوع في أي مشكلة، كما يمكنكم التواصل مع شركة سايبر ون المتخصصة في مجال أمن المعلومات والامن السيبراني لإيجاد حلول نموذجية لجميع الجرائم التي تتعرضون لها بسرية تامة وبدون الإفصاح عن أي معلومات تخصكم.

سايبر ون المتخصصة في مكافحة الجرائم الالكترونية
تعتبر شركة سايبر ونمن اهم الشركات العربية المتخصصة في مجال امن المعلومات والامن السيبراني، فهي تقوم بتقديم مجموعة من الخدمات الأمنية المهمة للأفراد والمؤسسات تتمثل في: اختبار الاختراق والتقييم الأمني والطب الشرعي الرقمي وتحليل الكود المصدر وتقييم مدى الضعف وغيرها، ويمكن التواصل مع هذه الشركة للاستفادة من خدماتها عن طريق:
· رقم الهاتف للتواصل: 00972533392585.
· البريد الالكتروني للتواصل: info@cyberone.co

ما هي مخاطر نشر المعلومات الشخصية على مواقع التواصل الاجتماعي؟
قد يكون أخطر ما يشكله هذا على مستخدمي تلك المواقع احتمال تزوير الهوية، وهو انتهاك زاد تكراره. كما أنه كلما زادت معلوماتك الشخصية التي تنشرها في الإنترنت كلما سهل اختراق حسابك. الأصدقاء، والمتابعون، وجهات الاتصال أول ما تفعله بعد إدخال بياناتك الشخصية في أي موقع شبكات تواصل اجتماعية هو التشبيك مع أشخاص آخرين.
السلوكيات الامنة عبر الانترنت التي يجب اتباعها؟
· [bookmark: _GoBack]وضع رقم سري بشكل مطابق للمواصفات الجيدة 
· تجنب فتح أي رسالة إلكترونية مجهولة المصدر بل المسارعة إلى إلغائها
· أخذ الحيطة والحذر وعدم تصديق كل ما يصدر من إعلانات والتأكد عن طريق محركات البحث الشهيرة
· الحرص على المعلومات الشخصية والحاسب الشخصي وذلك بوضع برامج الحماية المناسبة

