الجرائم الالكترونية

· ما هي الجرائم الالكترونية؟ وما هي أمثلة عليها؟

جرائم الإلكترونية هي نشاط إجرامي يستهدف جهاز كمبيوتر أو شبكة كمبيوتر أو جهازًا متصلًا بالشبكة وتحاول استخدامهم. تقع معظم الجرائم الإلكترونية على أيدي لصوص أو مخترقين يودون كسب الأموال، وأحيانا يكون الهدف هو إلحاق الضرر بأجهزة الكمبيوتر لأسباب غير الربح، وقد تكون هذه الأسباب سياسية أو شخصية.

· امثلة على الجرائم الالكترونية:

-إتلاف وتغيير والغاء البيانات والمعلومات
-الاحتيال عبر البريد الإلكتروني والإنترنت.
-تزوير الهوية (حيث تتم سرقة المعلومات الشخصية واستخدامها).
-سرقة البيانات المالية أو بيانات الدفع بالبطاقة.
-سرقة بيانات الشركة وبيعها.
-الابتزاز الإلكتروني

· كيف يمكن لألفراد حماية أنفسهم من الاحتيال الالكتروني؟
إنشاء كلمات مرور سر والحفاظ عليها سرية
كن دفاعيا بمعلومات حساسة
عدم التكلم مع الغرباء
عدم ترك الاجهزة الخاصة مع اشخاص غريبة 

· كيف يمكن لألفراد التبليغ عن الجرائم اللكترونية؟ ولمن يجب االتصال؟
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زيارة أقرب مركز أمني والإبلاغ عن المشكلة، حيث يقوم ذلك المركز بدوره بتحويلك إلى وحدة مكافحة الجرائم الالكترونية او تقديم استدعاء إلى المدّعي العام، والذي بدوره يحوّلك إلى وحدة مكافحة الجرائم الالكتروني.

· ما هي مخاطر مشاركة المعلومات الشخصية عبر وسائل التواصل االجتماعي؟

تزوير هوية
استخدامها للتعدي او ابتزاز الاخرين بواسطة هويتك
اختراك حسابك
مراقبة انشطتك

· ما هي السلوكيات الامنة عبر النترنت التي يجب اتباعها ؟

احذر من أن تكون كلمة المرور مطابقة لمعلوماتك الشخصية مثل (رقم هاتف او تاريخ ميلاد).
تجنب زيارة المواقع المشبوهة.
احرص على عدم كشف أرقام حساباتك البنكية للمواقع الغير آمنة.
تجاهل الرسالة البريدية مجهولة المصدر.
احرص على أن تتكون كلمة المرور بخليط من الأرقام والرموز.
احتفظ بنسخة احتياطية لمعلوماتك الشخصية والسرية وتخزينها بمكان مستقل.






