عمل الطالبة: مارينا حجازين
الصف العاشر (أ)
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· ما هي الجرائم الالكترونية؟
 هي نشاط إجرامي يستهدف جهاز كمبيوتر أو شبكة كمبيوتر أو جهازًا متصلًا بالشبكة، للوصول الى  المعلومات المخزنة؛ لنسخها أو تغييرها أو حذفها.
· و من الامثلة على هذه الجرائم...
·  تشويه السمعة.
·  إتلاف وتغيير البيانات والمعلومات.
·  تسريب المعلومات والبيانات.
·  استخدام الحواسيب و شبكة الانترنت لتخطيط الجرائم.
·  انتحال الشخصية (فرد او شركة) بهدف الاحتيال.
·  للتغرير و الستدراج.

· طرق الحماية من الجرائم الالكترونية...
·  تجنب فتح أي رسالة إلكترونية مجهولة.
·  الحذر وعدم تصديق كل ما يصدر من إعلانات.
·  استخدام كلمات سر معقدة.(تشمل أحرف، رموز، ارقام).
· [image: ]مسح محتويات الأجهزة الالكترونية الخاصة عند بيعها.
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· طريقة التبليغ عن الجرائم الالكترونية...
· زيارة أقرب مركز أمني والإبلاغ عن المشكلة، يقوم المركز بتحويلك إلى وحدة مكافحة الجرائم الالكترونية.

· مخاطر مشاركة المعلومات الشخصية عبر وسائل التواصل االجتماعي...
· [image: ] التأثير على الصحة النفسية والعلاقات الاجتماعية.
·  انعدام الخصوصية وتسريب المعلومات الشخصية.
· [image: ] تعرض المستخدمين للعنف الإلكتروني.

· [image: ]السلوكيات الآمنة عبر الإنترنت التي يجب اتباعها...
·  عدم كشف المعلومات الشخصية للمواقع الغير آمنة.
·  تتكون كلمة المرور بخليط من الأرقام والرموز.
·  احذر من أن تكون كلمة المرور مطابقة لمعلومات الشخصية.
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